Creando un Sistema con Autenticacion Forms en C# h@nz

Este documento muestra la forma de acceder a una aplicacion Web desarrollada por nosotros usando autenticacion
por Formularios, algin control de .NET y un poco de buenas practicas en lenguaje C# y con una Base de Datos SQL
Server 2005 tratando de ser lo mas claro y explicativo posible.

éPorque C# y no Visual Basic?... simple, Microsoft esta tratando de guiar las tendencias hacia este lenguaje, y lo
esta consiguiendo, asi, existe mucha documentacion en C#, ademas, he comprobado que cuando programamos en
VB .NET, normalmente utilizamos algunas instrucciones de VB 6, entonces, no aprovechamos al maximo el
FrameWork de .NET. Para comprobar esto, bastaria con mencionar que cuando creamos un proyecto en VB .NET no
nos molestamos en quitarle la Referencia de Microsoft.VisualBasic, que trae el soporte para compatibilidad con
VB 6 y que nos permite ejecutar algunas instrucciones que son propias de Visual Basic 6. Por esta razén, conviene
0 quitarse definitivamente todas las costumbres de VB 6 y empezar a escribir bien VB .NET o nos sumergimos en
C#, que nos quita todas esas costumbres y 2x
de paso nos damos cuenta que no es tan
complicado como parece al principio.

Planitillas:

Plantillas instaladas de ¥isual Studio

... " [Asitio Web ASP.NET 9, Servicio Web ASP.NET A starter Kit de sitio Web personal
Para empezar, iniciaremos un Sitio Web y %, Sitia Wb vado hsitin web de ASP.NET de Crystal ...

le llamaremos DemoAcceso tal y como se

. . B Mis plantillas
muestra en la siguiente imagen.

LjlBuscar plantillas en linea. ..

Siempre es recomendable utilizar otra
unidad que no sea la unidad C para
trabajar. Recordemos que al dejar la opcion
Ubicacién en “Sistema de Archivos” no
tenemos el problema de la versién anterior
de .NET, porque la version 2005 incluye un SHEA IS ET el

Servidor Web que podemos utilizar en | ubicacin: [sistema de archivos | [Ds\TrainingiDemoncceso =] Exeminar..
nuestro ambiente de desarrollo  Sin  Leguse: [rece =]

necesidad de tener instalado el IIS, pero si

sera necesario el IIS cuando pasemos al Cancelar

ambiente de produccién.

Al iniciar el proyecto tendremos la siguiente ventana, en la que se puede ver
una Carpeta ASP .NET (se llama asi porque es el framework quien la
administrara y cada carpeta ASP .NET cumple un papel especifico) de nombre
App_Data, dentro de la cual se colocara nuestra Base de Datos. Ademas esta
2P D\ Training',Demodcceso’, .. X - -
; presente la pagina Default.aspx, que contiene la interfaz de Usuario, o sea la
- |} App_Data Py . . .
j = pagina web proplamentg que los visitantes de nue§tr0 We!:) veran. Hay que
B aclarar que por cada pagina que se cree se creara ademas por defecto un
Lo '3 Defaulk.aspi.cs ] ; it g ;
archivo con el mismo nombre y con extension segun el lenguaje (para el caso
de C# sera .cs, para Visual Basic sera .vb, etc.) que contendra el cédigo que
ejecutaremos por cada evento que se trabaje en la pagina.

Lo primero que haremos sera crear nuestra Base de Datos y una tabla con el nombre Usuarios, que sera la que
contiene los datos de los usuarios con acceso a nuestra aplicaciéon Web.

Haga clic sobre la carpeta ASP .NET llamada App_Data y ha continuacién con el clic derecho del mouse sobre esta
carpeta seleccione la opcién Agregar nuevo Elemento, en la ventana que se mostrara a continuacion seleccione
el icono Base de Datos SQL y escriba el nombre Acceso.mdf tal como se muestra en la siguiente pantalla.

Agregar nuevo elemento - D\ Training',DemoAccesa’, x|

Plantilas:

Plantillas instaladas de ¥isual Studio
rechivo XML ﬂ Esquema XML E] Archivo de texto
5] Informe: 2] Diagrama de clase
Mis plantillas
J' Buscar plantillas en linea. ..
Base de datos SOL wacia
Momnbre: I Acceso.mdf
Idiorma; I\f\sual c# j ™ Colocar el cddige enun atchive independiente

™ Seleccionar la pégina principel
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Luego de haber hecho esto se debera cargar el Explorador de
Servidores (si no se muestra, haga clic en el Menua Ver, opciéon Explorador ﬂ q;_b qg
de Servidores). Esta ventana muestra la Base de Datos que hemos creado, - ) -
las carpetas corresponden a los diferentes Objetos de la Base de Datos que
podemos crear. Es mas, ni siquiera necesito abrir el Servidor de SQL
Server para probar mi aplicacion como veremos en el presente manual;
este archivo MDF que hemos creado también se podra visualizar en el

- [ Diagramas de base de datos

Explorador de Soluciones (no confundir Explorador de Soluciones, que -4 Téblas
muestra los archivos de nuestro proyecto, con el Explorador de Servidores, - [ Wistas
que muestra los diferentes Equipos de cémputo y de Datos que podemos - [ Procedimientos almacenados
utilizar). - | Funciones
[ sindnimos
Ahora, que ya tenemos nuestra Base de Datos, debemos crear nuestra - [ Tipos

tabla Usuarios. Sobre la carpeta Tablas del Explorador de Servidores haga - [ Ensamblados
clic con el botén derecho del mouse y seleccione la opcion Agregar Nueva -
Tabla. Cree los campos login_usu y pass_usu para que quede como
muestra la siguiente imagen. A decir verdad, esta pantalla es bastante
intuitiva, de manera que no creo que tengan muchos problemas para crear la tabla. No se olviden de hacer clic en
el boton Establecer Clave Principal en el campo login_usu, aunque Uds. Pueden considerar otros nombres de
campos, esta es solo una recomendacion.

T Servidores

@2 DemoAcceso - Microsoft Yisual Studio =10ix| Una vez hecho'esto, haga
Archivo:  Editar  Wer Proyecto  Gemerar Depurar  Datos  Disefiador dekablas  Herramientas  Wenbana  Comunidad  Ayuda clic el:‘ el botén Guardar
= e e : (el clasico con forma de
e-E-EHd % aB "C-E-B R & Disquete) y asigne a la
K tabla creada el nombre
% |_dbo.Table1: T...A\ACCESO.MDFY* | 2 3 Usuarios.
o I Morbre: de columna | Tipo de datos I Permitir valores nulos E ':?J; E g‘
% [ logi varchar{15) O = ._J_J Conexiones de datos g Cierre la ventana de la
A varchar(15) C B [& hcceso.mdf 5 | tabla para a continuacion
g O L Diagramas cebase dedatos) & | crear  un Procedimiento
| - % Almacenado que valide las
& J Vvistas =R
§ Procedimientos almacenado: % entradas desde nuestro
— 3 Funciones “-| Sitio Web. Para hacerlo
Propiedades de colurna 3 Sindrimos @ haga clic con el botén
o v | derecho del mouse sobre
[~ [_J Ensamblados o
||| 28 Servidores = la carpeta
itGenctl) = - & Procedimientos
(Mombre) login_usu &
Langitud 15 i — Almagenados, . y
Fermitir valares nulos T seleccione la opcion
Tipo de datos warchar Agregar Nuevo
Walor o enlace predeterminado Procedimiento
El Disediador de tahlas s Almacenado. Se mostrara
(General) una ventana en la cual se
puede escribir el SP
(Stored Procedure). Una
1 | > buena practica consiste en
| 74 Lista de erroresi;—.l Resultados| no colocar el prefijo sp al
Listo Y Procedimiento

almacenado, ya que estas
siglas significan System Procedure y no Stored Procedure, como algunos pudieran pensar, de manera que le
toma mas tiempo al motor de base de datos ejecutarlo.

A continuacion escriba el Siguiente cédigo:

ALTER PROCEDURE dbo. usp_Veri ficarUsuario

(
@iser varchar (15),
@ass varchar (15),
@es bit OUTPUT
)
AS
SET NOCOUNT ON
if (select top 1 count(*) fromusuarios
where cast(login_usu as varbinary) = cast(@ser as varbinary)
and cast (pass_usu as varbinary) = cast(@ass as varbinary)) =1
set @es =1
el se
set @es =0
RETURN 0
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Hecho esto haga clic en el boton Guardar (si, ese de figura de Disquete). Como se daran cuenta, recibimos los
parametros @user y @pass, ademas tenemos un parametro de salida de tipo bit que indicara si el usuario existe o
no.

Una de las reglas de las buenas practicas es que NUNCA se debe usar una instruccion SQL en la pagina Web, de
manera que, cualquier instruccion SQL se debe hacer mediante Stored Procedures, de esa manera evitaremos
ataques de SQL Injection en nuestras aplicaciones Web. Lo que ocurre con lo parametros es que pasan a ser
reconocidos por el SQL Server como elementos especificos y no se interpretaran como parte de la cadena de
ejecucion, en el caso anterior los parametros @user y @pass ademas de esto se estan convirtiendo al tipo de datos
varBinary, de esa manera, el texto enviado no podra afectar nuestra aplicacion por un ataque de SQL Injection.
Aunque esto parezca redundante, nunca esta de mas incrementar la seguridad de nuestras aplicaciones.

Ahora vamos a configurar nuestra aplicacion Web para que le podamos wplorador de soluciones
dar una Autenticacién por Formularios. Abra el Explorador de Soluciones y ; . P
haga clic con el botén derecho del mouse sobre el primer elemento que se = E @ #
ve (Siempre se muestra la ruta del Sitio Web, en mi caso _" D:h Training Demofcceso’,
D:\Training\DemoAcceso) y haga clic en la Qpcién /-\gregar I_‘luevo = fipp_Data
Elemento, en |la ventana que se mostrara seleccione el icono Archivo de B

- ! S ; - | Acceso.mdf
Configuracion Web, por defecto el archivo tiene el nombre Web.Config, i |
no cambie el nombre del archivo y haga clic en el botén Agregar. El 2 Acceso_log LDF
Explorador de Soluciones se debe ver como se muestra en la imagen de la El Default, asps:
derecha. ‘%] Default.aspix.cs

El archivo Web.Config, es un archivo de Configuracién para la aplicacion
que estamos creando y para cada carpeta. Pero debemos hacerle algunos
cambios. Para empezar notard que existe una etiqueta igual a esta:
<connectionStrings/ >, esta etiqueta debe ser reemplazada por la siguiente instruccion:

<connectionStrings>
<add nane="DenpAcceso"
provi der Nane="System Dat a. Sql C i ent"
connectionString="Data
Sour ce=. \ SQLEXPRESS; At t achDbFi | ename=D: \ Tr ai ni ng\ DenpAcceso\ App_Dat a\ Acceso. ndf ; | nt egr at ed
Security=True; User |nstance=True"/>
</ connectionStrings>

Explicando: Dentro de las etiquetas connectionStrings se pueden configurar las cadenas de conexion que se
usaran en la aplicacion. Cada cadena se agregara con la etiqueta add que tiene los atributos name (que
identificard a la cadena de conexién), providerName (que indicara el tipo de proveedor para esa cadena, por €j.
Para sql, para oracle, etc.) y el atributo connectionString (que se utiliza para indicar la cadena de conexion).

Ademas de este cambio, debemos hacer lo siguiente, dentro del mismo archivo Web.Config se mostrara la
siguiente etiqueta: <aut hentication node="W ndows" />, esta debe ser reemplazada por las siguientes
lineas:

<aut henti cati on node="Forns">
<forms | ogi nUrl ="Logi n. aspx" defaul tUl ="Si stema/ | nicio.aspx" />
</ aut henti cati on>

El elemento authentication permite indicar el tipo de autenticacion para nuestra aplicacion, en nuestro caso sera
la Autenticacién por Formularios, aunque existen otras formas, pero no son motivo de este articulo.

Autenticacion significa que debemos identificar, quién es el visitante. No debemos confundir con Autorizacion que
se refiere a verificar cuales son los recursos que puede usar un visitante que ya ha sido autenticado.

También encontraremos lo siguiente:

<cust onErrors node="Renot eOnl y" def aul t Redi r ect =" Generi cError Page. ht ni' >
<error statusCode="403" redirect="NoAccess. htm />
<error statusCode="404" redirect="Fil eNot Found. htni />

</ cust onErrors>

Esta en color verde, porque esta como comentario, lo mejor sera quitarlo de alli y hacer que quede de la siguiente
manera:

<custonkErrors node="Renot eOnl y" def aul t Redi rect ="Error. htm'>
<l--
<error statusCode="403" redirect="NoAccess. htm />
<error statusCode="404" redirect="Fil eNot Found. htni />
>
</ cust onError s>

Con esto nos aseguramos que al producirse un error nos muestre automaticamente una pagina hecha por
nosotros, la cual no debe contener muchos detalles sobre el error (de preferencia, ninguno). El atributo mode tiene
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el valor RemoteOnly, lo que indica que solo se redireccionara a la pagina indicada si se trata de acceder a dicha
pagina en forma remota, mientras que, de forma local, se mostrara el seguimiento completo del error, que puede
servir, en la etapa de desarrollo.

Una caracteristica que tiene ASP .NET es que cuando se produce un error
no controlado, la pagina Web muestra el Seguimiento completo del error,
indicando al visitante parte del cddigo que generé el error y todo lo que
hizo el .Net framework antes de que ocurra dicho error.

_‘P D:' TrainingiDemofAcceso’,
) . . ) - [ App_Data
Esto, aunque parezca un detalle sin mucha importancia, es el motivo por :

o . , = | Acceso.mdf
el cual, muchas paginas Web de Empresas importantes han caido, i |
porque se producian estos mensajes en la pagina Web y usuarios %] Acceso_log.LDF
malintencionados ~ con ciertos conocimientos técnicos usaban esta | = LT distema
informacion para acceder a los servidores. E- ,J Inicio. asp
fee 9] Inicio.aspi.cs
Ahora debemos crear una pagina Web llamada Login.aspx en la raiz de j W'eb, config
la aplicacién; luego crearemos una nueva carpeta (no carpeta de ASP | . .j Default. aspx
NET, sino una comun vy silvestre) llamada Sistema y agregaremos una oL "ﬁ Defaulk. aspx.cs
pagina llamada Inicio.aspx y un Archivo de Configuracién Web con el E| EE] Login. aspx
nombre por defecto Web.Config. El explorador de Soluciones debe %g ) _p
quedar como se muestra en el gréfico de la derecha. | i 7 . %] Login.aspx.cs

----- g Web,config

En el archivo Web.Config de la carpeta Sistema debemos escribir las
siguientes instrucciones:

<configuration>
<appSettings/>
<connectionStrings/>
<system web>
<aut hori zati on>
<deny users="?"/>
</ aut hori zati on>
</ syst em web>
</ configuration>

Este archivo no es muy diferente del archivo principal, pero sirve, a diferencia del anterior para configurar la
carpeta Sistema indicandole que todos los usuarios no autenticados no podran ingresar a ver las paginas de esa
carpeta.

Ahora, hemos llegado a la etapa de la creacion de las Capas de
. = . Programacion, para esto agregue la Carpeta de ASP NET Illamada
=l £:| ﬁ%’, I@ 9 App_Code, esta carpeta se usa para escribir aqui las clases que
conformaran lo légica del sistema.

Explorador de soluciones - Do Tr,,, « B X

_"' D=4 Training,DemoAcceso’,
= L =] App_Code

i [ BusinessLogic Dentro de esta carpeta crearemos las carpetas DataAccess (para las clases
B [ Datadccess de acceso a Datos) y BusinessLogic (para las clases que contendran la
L.. @ Dal_Acceso.cs l6gica de Negocios). Sobre la Carpeta DataAccess haga clic con el botén

derecho del mouse y seleccione la opcion Agregar Nuevo Elemento y
seleccione el icono clase, a continuacién escriba el nombre
Dal_Acceso.cs (el prefijo Dal se refiere a Data Access Layer, o sea Capa
de Acceso a Datos) para la nueva clase. Aunque en este proyectito no se

- | App_Data
B _|_J Acceso.mdf
ieo '] Acceso_log LDF

(=8 .:__}'ﬁi_stema utilizaran Clases que controlen la légica del negocio, es bueno tenerla
B- .J Inicio, aspe presente, ya que las validaciones y operaciones que no tienen que ver con
- '] Inicio.aspx.cs la BD se deben hacer en clases que deben estar en esta carpeta.
£ Web.config

El .j Default, asp El Explorador de Soluciones, esta vez, debe quedar como se muestra en la
;o '# Defaul.aspx.cs figura de la izquierda.
B~ [ Login.aspx
e '] Login.aspx.cs Aunque toda esta serie de pasos resultan, aparentemente muy
- |5 web.config engorrosos, resulta necesario pues forma parte de las Buenas Practicas

que hay que tener en cuenta en programacion, no solo con .NET, sino
también con cualquier otra herramienta o lenguaje Orientado a Objetos.

Ahora, en la clase Dal_Acceso.cs se debe escribir el siguiente cddigo:

usi ng System

usi ng System Dat a;

usi ng System Configuration;

usi ng System Web;

usi ng System Web. Security;

using System Web. U ;

usi ng System Web. U . WebControl s;

using System Web. U . WbControl s. WebPart s;
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usi ng System Web. Ul . Ht nl Contr ol s;
using System Data. Sql dient;

/1l <summary>
/1] Dal _Acceso: Se usa para verificar si un usuario existe o no en |a Base de Datos
/11 <lsunmmary>

public class Dal _Acceso
{
private Sgl Connection cnn;
private Bool ean autorizado = fal se;
public Dal _Acceso()
{
cnn = new
Sql Connect i on( Confi gurati onManager. ConnectionStrings["DenpAcceso"]. ConnectionString);
}

publ i c Bool ean Autorizado

{
get
//throw new System Not | npl enent edException();
return autorizado;
}
}
public void VerificarAcceso(String usuario, String password)
{
try
{
Sql Command cnmd = new Sql Commaend("usp_Veri ficarUsuario", cnn);
cnd. ConmandType = ConmmandType. St or edPr ocedur e;
cnd. Paranet ers. Add(" @ser", Sql DbType. NVar Char, 15);
cnd. Par anet er s[ " @ser"] . Val ue = usuari o;
cnd. Par anet ers. Add(" @ass", Sgl DbType. Nvar Char, 15);
cnd. Paraneters[ " @ass"] . Val ue = password;
cnd. Paraneters. Add(" @es", Sqgl DbType.Bit);
cnd. Paraneters["@es"].Direction = ParaneterDirection. Qutput;
cnn. Open() ;
cnd. Execut eNonQuery();
autorizado = Convert. ToBool ean(cnd. Paraneters[" @es"]. Val ue);
cnd. Di spose();
cnn. d ose();
catch (Exception)
t hrow,
}
}

Nétese que le hemos agregado la referencia a System.Data.SqlClient que es donde se encuentran todos los objetos
necesarios para acceder a las Bases de Datos de SQL Server.

Como se puede observar tenemos un Constructor que instancia un objeto de tipo conexién. El
ConfigurationManager administra las cadenas de conexidn escritas en el Archivo de Configuracion Web, de
manera que solo le indicamos el nombre tal como lo escribimos en el Web.Config.

Esta clase tiene también la propiedad de solo lectura Autorizado de tipo lIdgico (verdadero o falso), que se usara
para determinar si el usuario puede o no ingresar a la Aplicacién.

Ahora, ndtese que hemos utilizado la instruccion try para control de errores, en este caso lo hemos dejado en
blanco, es decir, sin controlar el error como es debido ya que me di cuenta de este detalle al terminar este articulo
y la verdad ya me dio pereza hacer algo al respecto, asi que hablare sobre eso en otra oportunidad... je je je, ay!
h@nz, que flojo!

El método VerficarAcceso se usara para recibir el nombre de usuario y contrasefia que el usuario ha escrito en la
pagina principal y hacer la comparacion con la Base de Datos, llamando al Procedimiento Almacenado que ya
hemos creado, mientras que la propiedad Autorizado retornara un valor logico indicando si el usuario es o no
véalido. Ahora trabajaremos con la parte del cliente, que por cierto, después de todo esto, sera mucho mas facil.
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En la pagina Default.aspx agregaremos 2
un control HyperLink y escribiremos en

su propiedad Text el valor: Visitar la Carpetas de proyecto: Contenido de la carpeta:

pagina principal del Sistema. Luego haga Bl &P Dl TrairingDemoAccesol

App_Code
#H 3 App_Data
L ] Siskerna

clic en el boton punteado que aparece en
la propiedad NavigateURL para mostrar la
ventana que se ve en el lado derecho.

A continuacién seleccione la carpeta
Sistema en la seccidn izquierda y luego la
pagina Inicio.aspx en la seccion derecha
de la ventana.

Una vez hecho esto se hard clic en el
botén aceptar.

Aceptar I Cancelar |

Con esto, ha quedado definido un enlace
a través de este control HyperLink entre
la pagina principal y la pagina de Inicio de nuestro sistema. Ahora haga lo mismo en la pagina Inicio.aspx, es decir,
agregue un objeto HyperLink en la pagina Inicio.aspx que dirija a la pagina Default.aspx.

Hasta aqui todo quedaria muy bien, pero recordemos que la carpeta Sistema tiene un archivo Web.config en el cual
se indica que solo podran acceder a esta carpeta para visualizar las diferentes paginas aquellos usuarios que estén
autenticados. De manera que si tratamos de ejecutar nuestra aplicacion, al hacer clic en el vinculo para ir a la
pagina Sistema/Inicio.aspx nos redireccionara a la pagina de Login.

Ahora solo necesitamos escribir algo méas en la pagina de Login y habremos terminado.

yDemodcceso - Microsoft Yisual Studio - o] =]

archivo  Editar  Mer SiktioWweb  Generar  Depurar- Formato  Disefic  Herramientas Mentana  Comunidad  Avuda

e-iE- SHE SRR 9@ R "

| | | B 2 U |ALZ|I=-|i=i= |0

r—.uf"jr-‘_{'flaft—'E'”'E""i'E"" ~ X “Loginaspx | Sistema/Inicio.aspx | ¥ X @

,-Ia = - =
40F Localize g
e = 5‘? D:\Training',Demofcceso’, g
+ acion Ihiciar sesidn B L= App_Code 2
W . = | BusinessLogic A |
JERE = H P 3 =
PO, | |1Morre deusuaricl] : B [ Datahccess

g ‘o o] Dal_fcceso.cs

ke Funtero Contrasefia; | * _ ] Dal_

- : . = i = | App_Data

|22 Login | ™ Recordéarmelo la préxima vez. 2 | Acceso.mdf

B| Logintiew Inicio de sesign | o 8 #cceso_log LDF

I‘a.f_:i Pasg Login i =] SEterna

& | Wersion 2.0.0,0 de Microsoft Corporation =] =] tnicio.aspx

| Login NET Component e %9 Inicio,aspr.cs

:‘a.ﬁ_bi Logintiame 5y Web.config

:%5, Createlseryizard - [Z] Default.aspx

45 ChangePassword : 3| DeFauIt.aspx.cs

= eb b

= = ] Lagin.aspx.cs

- i web. config

4 | ;IJ
Mo hay controles - [ Cadign | E| <aspilogin#logaccesal El CExplorador de ... |“8 Explorador de ...

|_'£f, Liska de errores [EI Resultados!

Liska 5

En este grafico se puede ver la pagina Login.aspx, en la cual se ha dibujado un control Login, este control esta
disponible dentro de las categorias Inicio de sesiéon del Cuadro de herramientas. Si desea darle un formato
predefinido puede hacer clic en el icono que se encuentra en la parte superior derecha del control, (en el grafico se
ha encerrado con un circulo rojo) y seleccionando la opcion Formato Automatico.

Cambiele el nombre al control (con la propiedad ID de la ventana de propiedades) y asignele el nombre
LogAcceso. Hecho esto, haga doble clic sobre el control para escribir el poquisimo cédigo que nos hace falta,
bueno, es un decir.

En la ventana de codigo escriba lo siguiente:
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usi ng System

usi ng System Dat a;

usi ng System Configuration;

usi ng System Col | ecti ons;

usi ng System Web;

usi ng System Web. Security;

using System Web. U ;

usi ng System Web. Ul . WebCont rol s;

using System Web. U . WbControl s. WebPart s;
usi ng System Web. Ul . Ht nl Contr ol s;

public partial class Login : System Wb. U . Page
{

protected voi d Page_Load(object sender, EventArgs e)
if (HtpContext.Current.User.ldentity.|sAuthenticated)
{
Response. Redi rect (" Si st ema/ | ni ci 0. aspx");

}
protected voi d LogAcceso_Aut henti cat e(obj ect sender, AuthenticateEventArgs e)

Dal _Acceso x = new Dal _Acceso();
x. VerificarAcceso(Server. Ht ml Encode( LogAcceso. User Nang) ,
Server. H m Encode(LogAcceso. Password));
e. Authenticated = x. Autori zado;
}

Ahora expliquemos esta Ultima parte. Htt pContext. Current. User. ldentity. | sAut henticated es una propiedad
de solo lectura que devuelve un valor true si el usuario actual esta autenticado y devuelve false si el usuario no
esta autenticado. De manera que si al cargar la pagina, el usuario esta autenticado, se redireccionara a la pagina
de Inicio del sistema.

El Evento LogAcceso_Aut henti cate corresponde al evento de autenticacion del objeto LogAcceso que habiamos
creado. En este evento, se instancia un objeto de la clase Dal_Acceso (que ya hemos creado y que contiene la

funcionalidad para la verificacion con la base de datos) con la siguiente linea: Dal Acceso x = new
Dal _Acceso();

La siguiente linea invoca a nuestro método VerificarAcceso que se ha escrito en la clase de Acceso a Datos. Ahora
lo importante aqui es lo siguiente: Ser ver. Ht m Encode( LogAcceso. User Name)

LogAcceso. User Name contiene el nhombre de usuario que el visitante ha escrito en el control Login; pero éporque
agregar Server. H m Encode? La respuesta es simple, esta instruccion permite codificar algunos caracteres HTML
potencialmente peligrosos que hubiera en la cadena que el visitante ingresa, para darle un poco mas de seguridad
a nuestra aplicacién entonces, agregamos esta linea y evitamos un posible ataque de Cross Site Scripting.
Ejemplo: Si un visitante ingresa el signo <, con esta instruccion se enviaréd &It; en su lugar, de esa manera se
evitan posibles ataques.

-

suarios: Con...TA'ACCESO.MDF) | Exploradar de servidores [@

) = 1 & -

Lo Unico que nos falta para que nuestra laoi s |p_ass‘usu | = "b_é' g

aplicacién funcione es ingresar datos de |* |"®™ e B~ [§¥ Conexiones de datos g

usuario a la tabla, para agregarlos, en el |¥ | AL E""j# ncc;ﬁz'r:::nasdehasededat &

Explorador de Servidores haga clic con el & jTabglas |

boton derecho del mouse sobre la tabla que I o [
tenemos creada y seleccione la opcidon Agregar nueva tabla

Mostrar Datos de Tabla. A continuacion
ingrese al menos un usuario. Ahora si, ya
esta lista la aplicacion para ser probada. fileralzopslita

Abrir definicion de tabla

Espero que este articulo les ayude en algo a ' 477 Mostrar datos de tabla

entender la programacion en .Net y que se

Agregar nueva desencadenador

entienda el principio de buenas précticas =) Copiar
con la programacién en Capas y algo de X Eliminar
seguridad para defendernos de SQL 2] Actualizar
Injection y Cross Site Scripting. : )

i Propiedades

Saludos...

PD: Queria hacer algo pequefio y me salieron 7 paginas... plop!
Otro PD: El cédigo fuente de este articulo también se adjunta, asi que pueden descargarlo para que se ahorren el
trabajo de escribir todo el cédigo, aunque recomiendo que lo escriban todo, asi se entendera mejor.
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